遵义市传染病医院（遵义市第四人民医院）
终端安全管理系统（含PC端，服务器端）询价需求说明

   1、控制中心：采用全国产终端安全管理系统，采用B/S架构管理端，具备设备分组管理、策略制定下发、全网健康状况监测、统一杀毒、统一漏洞修复、网络流量管理、终端管理、硬件资产管理以及各种报表和查询等功能，PC终端授权≥260套，服务器Windwos Server操作系统≥40套，Linux操作系统≥5套三年升级服务。  
   2、支持控制中心防暴力破解，采用手机APP动态令牌方式进行二次认证，针对控制中心高危操作支持动态口令验证。
   3、支持温度检测以展示CPU、主板、显卡、硬盘的温度变化；
   4、支持插件清理，按插件显示展示全网存在的插件和涉及的终端，可清理指定或全部插件、加入信任；按终端显示展示全网每个终端存在的插件，可清理插件。
   5、为阻止入侵者关闭或者破坏客户端防护、以及放行勒索病毒，将阻止服务器客户端退出和卸载，终端无法添加信任和开发者信任，客户端无法关闭自我保护，禁止应用程序加载驱动。
   6、支持对WINDOWS/LINUX/国产操作系统终端的文件黑白名单和信任区在服务端统一管理。 
[bookmark: _GoBack]   7.对敲诈者病毒提供防护机制，同时可提供相关解密工具，解密工具为自主研发。
   8.为更好的实现威胁监测分析，需要与现有态势感知设备进行联动。
   9、产品需具备：公安部颁发的《计算机信息系统安全专用产品销售许可证》、《计算机软件著作权登记证书》。
   10.此处询价特征库授权时间为三年。
   11.此次采购必须为国产软件制造商出品。
